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Threema, Signal, Telegram und Whats-App

Eine Information zum Datenschutz der Chat-Apps

Viele Menschen haben auf dem Smartphone eine Chat-App. Wir verschicken tber die
Chat-App persénliche Mitteilungen. Bei welcher App ist der Datenschutz gut? Hier ge-
ben wir eine kleine Ubersicht tiber die Apps: Threema, Signal, Telegram und WhatsApp.

Mit allen Apps ist das moglich:

= Text- und Sprachnachrichten zu verschicken
= Bilder, Dokumente und Videos zu schicken
= Sprach- und Videoanrufe

= Gruppenchats

Auf der Chat-App kommen sehr viele Daten Gber Sie. Darum ist die Frage nach dem
Datenschutz wichtig. Aber was sind Daten? Daten sind alle Informationen, die Sie mit
der App verschicken, alle Texte, Fotos, Videos; aber auch diese, wann, wo und wie
lange Sie die App benltzen. Was geschieht mit all diesen Daten? Es gibt Apps, welche
die Daten mit der Ende-zu-Ende Verschliisselung ausstatten. Dann kann sie niemand
lesen. Nur die Person, die diese Daten schickt, und die Person, die diese Daten be-
kommt.

Wie sieht der Datenschutz bei Threema, Signal, Telegram und WhatApp aus?
Wir haben dazu eine Tabelle erstellt, um zwischen den Apps zu vergleichen.

Threema Signal Telegram WhatsApp
Internet- https:// https://www. https:// https://www.
seite threema.ch/de signal.org/de/ telegram.org whatsapp.com
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Bei Threema ist die Sicherheit und der Datenschutz am besten. Man muss keine Tele-

fonnummer und auch keine E-Mail-Adresse angeben.

Signal hat auch einen guten Datenschutz. Bei Signal wird nur die Telefonnummer be-

notigt.

Telegram ist nicht sicher, weil die Nachrichten normalerweise nicht Ende-zu-Ende-ver-
schlisselt sind. In den Einzelchats ist es aber méglich, die Nachrichten manuell zu ver-
schlisseln, in den Gruppenchats nicht. Somit kann Telegram die Daten auf den Ser-

vern lesen.

Bei WhatsApp sind die Nachrichten schon Ende-zu-Ende verschliisselt. Aber
WhatsApp hat seit 15.05.21 neue Datenschutzbestimmungen. Seitdem gibt
WhatsApp folgende Daten neuerdings an den Mutterkonzern Facebook weiter:




= Kontakte (Namen, Telefonnummern)

= Standorte

» wie lange und wie oft WhatsApp bentitzt wird

= Cerdte- und Verbindungsdaten (Geréat, Betriebssystem, Browser, Sprache, Zeit-
zone, ...)

Madchten Sie nicht, dass Facebook viel Giber Sie weiss, ist es besser, nicht WhatsApp,
sondern eine andere App zu benltzen. Bei Threema ist der Schutz der Daten und die
Privatsphdre am besten, bei Signal ist dies auch sehr gut.

Das ganze Team der BFSUG Bern nutzt Threema, einige auch Signal. M&chten Sie mehr
tiber Threema wissen? Oder haben Sie Fragen zu einer Chat-App? Sie kénnen uns gerne
kontaktieren. Wir vermitteln |hnen eine Person, die lhre Fragen beantwortet.
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